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Pravidelny Ctvrtletnik pro ¢leny asociace

Slovo prezidenta asociace

VaZeniCtenari

V breznu pofadal StredoCesky kraj s Asociaci
bezpecnd skola  celostatni
konferenci na téma Bezpecna
Skola. Dvoudenni konference
v Nesuchyni byla finanéné
=M 73jiSténa Stredoceskym

_ krajem a Ucastnicky poplatek
za tuto konferenci byl diky kraji
pro  Ucastniky  symbolicky.
Chceme podékovat i spolecnosti VISK (Vzdéldvact
institut Stfedoceského kraje), kterd po technické
strance konferenci zcela a odborné zajistila.

Ukolem Asociace byla programova skladba.
Pozvani prijali i odbornici z Ministerstva vnitra,
Ministerstva Skolstvi a télovychovy, Skolsky
ombudsman a samoziejmé také predstavitelé
Stredoceského kraje.

Konference zaujala dcastniky svym pojetim.
Krétky blok prednasek jednotlivych lektor byl
koncipovan jako pozvani na workshopy. Ucastnici
si mohli sami vybrat, ktery z probihajicich
workshopU je pro né zajimavy a zucastnit se ho.
Celkem bylo otevieno devét témat, které
zahrnovaly rozliéné oblasti bezpecnosti.

Konference ukazala nutny posun v chapéni
bezpecnosti osob ve Skole a skolském prostredi.
Je nutné vnimat rozdil mezi planovanou a emocni
agresi. Emocni agrese je fenomén skol, na ktery
nejsou Skoly systémové nastaveny. Agresivni
rodic a agresivni Zak jsou Casto sklonované pojmy
pfi bezpecnostnich analyzach skol. Nékteré z nich
se nasledné objevi jako pfibéh v médiich. Intuitivni
feSeni emocni situace nemd s fizenim bezpecnosti
nic spoleéného. Pfipravenost na zvladani emoéni
agrese je jedno z témat, které budeme prinaset do
Skol.

V tomto vydani vam také ukazeme specifika
bezpecnosti materskych Skolek, které pracuji
s malymi détmi a majf velkou odpovédnost.

Ing. Libor Sladky
Prezident Asociace bezpecna $kola
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Otazky kladené Asociaci bezpecna skola

Je rozdil mezi vyhodnocenim ohroZenosti
mékkého cile a komplexni bezpecnostni analyzou
(auditem)?

Ano, jednd se v soucasné dobé o dvé rozlisné
metodiky. V ramci vyhodnoceni ohroZenosti je
zakladni myslenkou Ffici, jak velké riziko Skole hrozi.
To je dulezité. Komplexni bezpecnostni analyza
navic bere v potaz a méla by detailné popsat, jak
jsou systémy (vzdélavani, rezim a stavebné-
technické prostiedky) vaéi definovanym hrozbam
konkrétné nastaveny a schopny hrozbdm ucelné
¢elit, eliminovat je. Jinymi slovy, kdyz vam lékaf
fekne, Ze jste ohroZeni infarktem, protoZe si nesete
genetickou z4téZ a na stupnici jedna aZ deset jste na
osmé pricce, znamené to, Ze riziko infarktu je pro vas
vysoké. Muzete, ale také néco pro snizeni rizika
délat. A moznd délate. Zménili jste dusledné
napfiklad stravovaci navyky, sportujete a nekoufite.
V tu chvili, byt je geneticky riziko stéle vysoké, je
vaSe ohroZenost infarktem vyrazné nizsi, protoZe
jste aktivné nastavili protiopatieni a dodrZujete je.
Je tedy rozdil mezi vysi rizika a mirou ohroZenosti.
U komplexni bezpe¢nostni analyzy ocekavame, Ze
kromé vySe rizika bude zhodnocena také mira
ohroZenosti a rozhodné doporuceny konkrétni
procesy pro eliminaci rizika. Z tohoto pohledu
mohou i dvé Skoly ve stejném mésté byt diametralné
jiné.

Je soucasti analyzy i hodnoceni agresivity déti, at
uz vici sobé navzajem nebo pedagogiim, Sikana,
uzivani navykovych latek, kradeze nebo
vandalismus? Jak ¢asto registrujete agresi rodicii
viici personalu Skoly?

Asociace v rdmci bezpeénostnich analyz mimo jiné
mapuje, kolik incidentl Skola v poslednich péti
letech méla i v rdmci vnitfnich vztah(, tedy Z&k x Zak,
78k x pedagog, pedagog x 7&k a rodi¢ x Z&k nebo
pedagog. Incidenty myslime jak verbalni dtoky, tak
fyzické napadeni a kyberSikanu. Sou¢asti analyzy
v této ¢asti je i dotaz na OPL, kradeZe a pedagogové
mohou specifikovat i jiné zdvadové chovani ve Skole.
Ackoliv ve Skolach bézivzdélavaci projekty a existuji
kvalitni weby s touto tématikou, je problém Sikany
znacny, ale to v tuto chvili mluvime za odbornéjsi
kolegy. A vétSina Skol ma nastaveny programy
primarni prevence.

Pro nds je tento jev jesté vice dllezity svymi
moznymi dUsledky. V rdmci nasich seminard Skoldm
pfedstavujeme jeden z aspekt( bezpe€nosti a tim je
uménf vnimat takzvané varovné signaly. Rada toka
na Skoly se dala eliminovat, kdyby se vnimaly
varovné signaly. Velka fada z nich se ¢asto generuje
pravé na socidlnich sitich budouciho ,ltoénika".
A (tocnikem byvaji ¢asto soucasni nebo byvali Zaci
Skoly. Nékteré varovné signadly by mél vnimat
predev§im ucitel, jiné jsou vice pochopitelné
a viditelné pro spoluzéky. Prikladem mize byt pravé
projev na socidlnich sitich, kde ucitel asi nebude
zafazen ve skupiné pratel. Nebude tedy mit moznost
vidét projevy, které vidi lidé z dané skupiny.

Co Asociace vidi jako dal$i problematiku je
pochopeni rozdili mezi pldnovanou a emocni agresi.
Emoéni agresi s sebou ¢éasto mUlZe pfinést
nespokojeny rodi¢ a ucitelé by méli mit definovany
situace, kdy je tato hrozba redlnd a mit na ni jasné
nastavené modely postupd a chovéni. To vétsina
kol nemd, nebo jenom Ustné. PFibéhl na toto téma
mame opravdu mnoho a ve vétsiné pfipadi se dalo
napadeni pedagoga predejit nastavenymi pravidly.
Pro Skoly méme zakladni modelové situace
a postupy s pravidly pfipraveny. Musf je vzdy jen
prenést do svych konkrétnich podminek.

Pokud se stavi nebo rekonstruuje skola, pocita
se s tim, aby byla budova fadné zabezpecena
napf. vhodnymi dvefmi, rozvrZenim mistnosti,
technikou?

Mame normu prevence kriminality ve $kolském
prostiedi (CSN 73 4400) a pokud zadavatel bude
v procesu vystavby (rekonstrukce) jiz pfi zadani tuto
normu vyZadovat, bude $kola postavena dle zasad
prevence. Zel si myslim, 7e se ndm ji zatim moc
nepodafilo dostat do povédomf projektantd. Norma
je dle nas idedlnf tim, Ze sama odkazuje na dalsi
normy, které je potieba brat v potaz a vytvarfet tak
bezpecnostné jednotny celek.

Hodné projektli Skol je stale orientovdno na
ochranu majetku, ndm jde ale prioritné o ochranu
osob ve $kole. A to je trochu jina filozofie.

Tym Asociace bezpecna Skola
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Specifika bezpecnosti v materskych skolkach

Zabezpeceni  Skolskych  zafizeni je
komplex organizacnich a technickych
prostredkd, které maji specifické rezimy
dle druhu Skolniho zafizeni. Informace
vychézi z normy CSN 73 4400, jeji
aplikace do praxe a dlouholetych
zkuSenosti auditor a bezpecnostnich
odbornikl  Asociace bezpecna $kola.
Cilem je najit odpovedi na zakladni otazky
zabezpeceni a  ziskat  prehled
0 moznostech jak zabezpeceni fesit.

Proc zabezpecit?

Vyrazy jako terorismus, ozbrojeny
utocnik ve Skole, nastrazené vybusné
zafizeni, vyfizovani si uctd (napfiklad
nelspésny zak, nastvany rodic), dité jako
nastroj  vyfizovani si UCtl  mezi
rozvedenymi rodici (Unos), kradeze nebo
dalsi mimoradné udalosti jiz nejsou
pouhou fikc, ale skute¢nosti.

V' neposledni fadé, také nezadouci

odchod ditéte z budovy Skoly (Utéky déti).
To by mélo vést zfizovatele Skol
a Skolskych  zafizeni k zavedeni
zvySenych bezpecnostnich opatrent, a to
nejen v ramci provozovanych zafizeni, ale
Jiz pri planovani vystavby ¢i rekonstrukce.
V béZném Zivoté Casto zapiname alarm,
zamykame prazdny dam Ci byt, ale
prostory, kde travi vétsi cast dne nase
déti, nechavame Casto nezabezpecené.
Snizovani  bezpecnostnich rizik na
dosazitelné minimum je odpovédnosti
vedoucich pracovnikl a jedind mozna
cesta je prevence! Kazdé Skolské zafizeni
mé& sva specifika a odliSny rezim.
V dalSich castech se proto zaméfime na
stav a reSenf pozadavkl na zabezpeceni,
specifické pro rezim materskych Skol
a Skolnich druzin.

Kdo ma odpovédnost za bezpecnost?

Zfizovatelé Skol jsou v souladu se znénim
normy CSN 73 4400 odpovédni za
koncepci a strategii rozvoje Skol. Mezi
zékladni aspekty jejich Cinnosti patfi
bezpecnostni politika a bezpe¢nostni
koncepce. Cilem zfizovatele by mélo byt
poskytnout podporu a prostiedky pro
uceleny koncept zabezpeceni Skolnich
zafizeni. Eliminace bezpe¢nostnich rizik
Ize dosahnout spravnym nastavenim
a zavedenim preventivnich opatfeni
v podobé  organizacné-rezimovych
pravidel ve spojeni s vhodnymi
technickymi prostredky. DUlezité je nejen
vée spravné nastavit, ale také
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dlouhodobé udrzet aktivni a aktudlni.
Proto je nutné vyuzit feSeni, ktera jsou
funkéni dlouhodobé a uchopitelna v praxi
pro konkrétni rezim.

Jaka existuji reseni?

Skolsk& zafizeni jsou bohuzel ¢asto
fazena mezi mista s vysokou koncentraci
osob, nizkou a podcenovanou Urovni
zabezpeCeni.  Zranitelnost  déti  je
mimoradné vysoka a hodnota, jakou
predstavuji pro svoji rodinu i celou
spolecnost, je nevycislitelna. Narocnost
na bezpecnostni rezim a vstupni systém
do materské skoly je velmi vysoka, jelikoz
dochazi k velké fluktuaci dospélych osob
ve trfech kaZdodennich intervalech
s kazdorocni obménou. Kazdé dité ma
nékolik opravnénych osob ke vstupu.
Jedna osoba mUlze mit opravnéni
vyzvedavat nékolik déti. Je velmi obtizné
zajistit bezpecnost a eliminovat rizika
u tak specifického a naroéného provozu.
Zéakladnim pilifem ke  snizeni
bezpecnostnich rizik a ochrané mékkych
cild je Uplné snizeni poctu vstupl do
objektu a jejich celodenni uzavieni. Na
zékladé bezpecnostnich auditt a dalSich
informaci z regionl je zabezpeCeni
materskych ~ Skol  feSeno  nékolika
zpUsoby:

+ zamykani Skolky klicem (mimo Casy
predavky déti)

+  domadcf telefony/videotelefony
(elektricky vratny)

+ vratny (lidsky faktor)
+  Ciselné kody

+  Cipové systémy

+  biometrické systémy

rv v

Porovnani reseni z pohledu bezpecnosti
a ergonomie

Zamykani Skolky (mimo Casy predavky
déti), které je v praxi Casto aplikovano
jako velmi rizikové a nespravné feseni.
V dobé predani déti jsou dvefe bez
kontroly a volné prichozi v absolutnim
rozporu s bezpecnostnim rezimem,
legislativou a metodickymi pokyny. Velmi
Casto také v rozporu se zakladnim
principem pozarni bezpecnosti budovy
a pouzitim vhodnych udnikovych cest.
S ohledem na kazdodenni opravnény
zédjem rodicl a povefenych o0sob
vstupovat do objektu skolky a nemozny
odchod pedagoga ze tiidy od déti ke

vstupnim dveri v pripadé bezpe¢nostniho
incidentu Ci za UCelem otevirani dveri
jednotlivelim, je toto feSeni nefunkéni
a maximalné rizikové.

Systém domaéciho telefonu nebo Iépe
videotelefonu byla jedna z maéla
nabizenych a pro zfizovatele snadno
uchopitelnych variant. AvSak kazdodenni
obsluha téchto pdvodné do bytl
urCenych systému se v tak narocném
provozu stala velmi rusiva ve tridé jak pro
déti, tak jejich pedagogy. V prvnich
tydnech nového skolniho roku je tento
systém prakticky nefunkéni. Neni v silach
pedagoga znat nové opravnéné osoby
tak, aby byl schopen vzdalené a bezpecné
otevrit vstupni dvefe. V pripadé, Ze ma
odpovédny pedagog pochyby, nema
moznost opustit tfidu a jit situaci osobné
reSit, jelikoz nemUZe opustit svérené déti.
Novy pedagog nema zadnou moznost
vzdalené proverit Ci bezpecné poznat
osobu stojici u vstupnich dveri. Ve chvili
opusténi prostoru tfidy (Cas traveny
s détmi na zahradé), neni nikdo, kdo by
elektronickému vratnému asistoval, a tak
Casto dochdzi | pri instalaci téchto
systémi k nedodrzeni a poruSeni
bezpecCnostnich opatfeni pravé v podobé
volné priichozich a otevienych vstupnich
dveri.

Vrétny (lidsky faktor) je osoba, kterd je
spravé fyzicky pfitomna u vstupu, a to
z duvodu dohlizeni na dodrzovani
a spravné uziti elektronickych kontrolnich
systému (kontrola nezadouciho
predavani  si otevienych  dveri
a identifikace jednotlivcd). V pfipadé, Ze
vratny nema k dispozici vySe uvedenou
moznost elektronické identifikace, je
nutné, aby pfi projeveném zajmu 0sob
0 vstup do budovy v dobé vyzvedavani
déti, byly vSechny osoby provéreny dle
dokladd  totoznosti a  dokumentu
prokazujici vazbu ke konkrétnimu ditéti.
Tento proces by mél byt nastaven
a dodrzovan hlavné v prvnich tydnech
nového Skolniho roku, kdy do budovy
vstupuje velké mnozstvi osob novych.
Tyto procesy se Casto nastavi, avSak
v praxi nejsou dodrzovany.

Ciselné kody jsou jednoduchym
systémem, ktery by pfi spravném
nastaveni (kazdy rodi¢, opravnéna osoba
= unikatni kod) mohl fungovat i bezpecné,
ale v realném nasazeni je to Casto jedno
z nejméné bezpecnych feseni. Ciselnou
podobu klice Ize pfedat pouhym Ustnim
sdélenim. ~ Velmi  Casto  Ciselnou
kombinaci znaji | déti a Skolka nema



zadnou Sanci mit vstupni dvefe pod
kontrolou. Casto je praxe takova, ze je
zaveden jednotny ciselny koéd (zndm
napfiklad celému sidlist) nebo je
nastaven stejny kod po nékolik let, jenz je
viditelné vymackan na klavesnici.

Cipové systémy jsou sofistikovangjsim
zplsobem  zabezpeceni vstupu do
objektu. Presto jsou to systémy, které
jsou v praxi urcené do firem pro dochazku
zaméstnancU, kde maji vétsinou technika
¢ personalistu, ktery se udrzenim

aktualnosti  pristupl  plnohodnotné
zabyva. Jednad se o variantu Cipového
systému  (termindly), které nejsou
vybaveny Spravou (ovladanim)
odpovidajici  ndrocnému  provozu
materskych  Skol. Z toho vznikaji

bezpecnostni incidenty. Rodice vlastni
vstupni Cip do materskeé Skoly i presto, ze
déti jiz dochédzi do skoly zakladni. Je
nutné prehledné a snadno udrzet
aktualnost aktivnich pristupl
v souvislosti a vazbé na konkrétni dité.
Efektivnim  feSenim  je  vyuziti
sofistikovaného  vstupniho  systému
feSeného pfimo na miru  skolnimu
zarizeni, reflektujici narocny specificky
provoz. Nutnd je také uzivatelska
privétivost  dodavanych  systéma.

Biometrické systémy jsou vyspélé
soudobé technologie pouzivanych pro
identifikaci osob. Casto jde o kombinaci
Sablony otisku prstd a Cipového feSeni.
Diraz je kladen na uZivatelskou
privétivost a bezpeCnost systému.
Sablona otisku prsti je jiz dnes bézné
pouzivana  napfiklad k  odemceni

mobilniho telefonu nebo u firemnich
dochazkovych systému. Hlavni vyhodou
je absolutni bezpecnost bez moznosti
zneuziti pristupu jako u ostatnich metod
zabezpecCeni. Kombinované systémy
(biometrie a ¢ipy) se sofistikovanou
spravou uzivateld predstavuji idedlni
feSeni zabezpeceni osob v daném misteé.

Vyjadreni experta asociace

Z bezpecnostnich auditl a zkusSenosti
odbornikli  Asociace bezpecna skola
vychazi, ze zabezpeCeni je komplex
opatreni, pri kterém nejvétsi cast tvori tzv.
rezimova opatreni pravé v kombinaci
s dalSim vhodnym technickym feSenim.
Sebelepsi technické zabezpeceni nebo
rezimové opatieni budou nefunkéni,
pokud do procesu nebudou zapojeny
v8echny dotcené osoby (zfizovatelé,
rodice, pedagogové). Cilem je pfijmout za
vlastni alespori  minimalni  standardy
bezpecnosti, protoze bez tohoto vnitiniho
postoje bude celkova ochrana skolnich
zarfizeni velmi problematicka.

Nevyhazujte penize za nefunkcni
systémy jenom pro to, abyste meéli
NECO!

e —

Investujte do zabezpeceni, ale s ohledem
na kvalitu zabezpeceni, jeji vyuzitelnost
v budoucnu a ergonomii pouziti
v provozu. Jak jiz bylo vySe popséno,
velkd Cast systém( ma sva omezeni
a nékteré jsou dokonce proti zékladnim
pravidlim pozarni bezpecnosti. Presto je
mozné na trhu najit specializované

systémy primarné urcené pro materské
Skoly ¢i rezim Skolnich druzin. Seznam
doporucenych feSeni a opatfeni najdete
na strankach Asociace bezpecna skola
v sekci ,Pro materské skoly”.

Doporuceni Asociace bezpecna skola,
ktera vychazi z CSN 73 4400

Bylo by chybou myslet si, ze pouhd
instalace technickych prostredk( vyresi
Vasi bezpecnost. Bude nutné zamyslet se
nad rezimem provozu Skolského zafizeni
a zavést do praxe rezimova a organizacni
opatfenf a vyzadovat jejich dodrzovani na

pedagogickém  sboru,  provoznich
zaméstnancich, zacich, rodicich  Ci
klientech. ~ Komplexni  pohled na

bezpecnost skolského zafizeni vam
poskytne odborny audit. V auditu najdete
nejenom prehled aktudlniho stavu
zabezpeceni a prehled hrozeb, ale také
doporuceni  vhodnych  rezimovych
opatreni a pouzitelnych technickych
prostredkad.

Nutna spoluprace se zfizovatelem

Cilem tohoto ¢lanku je informovat
odpovedné vedouci pracovniky a pomoci
zfizovatelim zorientovat se ve vhodnych
technickoorganizacnich opatrenich
anabizenych moznostech. Vhodné feSeni
by mélo byt vybrano v Uzké spolupraci
zfizovatele a vedeni Skoly s cilem
eliminovat veSkera bezpecnostni rizika.
Technologie se velmi rychle vyviji a je
nutné uchopit reseni, ktera dokazi splnit
VaSe pozadavky.

Vyhled a trendy do budoucna
Jednoznacnym trendem do budoucna je

kombinace  novych  bezpecnostnich
technologii, nastaveni a dodrzovani
rezimovych  opatieni. Kazdd Cast

samostatné nebude nikdy fungovat tak,
jak by méla. Technologie prinasi mnoho
novych moznosti, jak tyto opatreni
jednoduse aplikovat a vynutit jejich
dodrzovani, coz vede k zasadnimu
zvySeni bezpecnosti Skolskych zafizeni.
Pozadujte technologie, které jsou urceny
pro konkrétni zafizeni, spliujici VaSe
pozadavky na bezpeCnost, ergonomii
provozu a vyuziti v budoucnu.

Autor ¢lanku: Ing. Petr Magdalek,
Comfis s.r.0.
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Z cinnosti Asociace bezpecna skola

0d roku 2015 do konce roku 2018:

+ Pres 6.500 lidi navstivilo seminéfe a konference pofadané Odborem prevence kriminality MV CR spolu s Asociacf
bezpec€na skola.

+ Bylo provedeno 140 auditi Skol a $kolskych zafizeni v ramci CR.

« Témeér 2.600 osob ze 42 Skol zucastnilo nacvikd na utok ozbrojeného Gtocnika za Ucasti slozek IZS.
* Bylo proskoleno 12 bezpe¢nostnich auditort. (v roce 2019 jiz probéhl dalsi kurz)

+  Vice nez 30 strednich Skol nechalo zpracovat komplexni bezpecnostni projekt.

Vybrané $koly prochazi projektem ,Utocnik ve Skolském prostredi” kde kromé teoretického vzdélavani jsou pedagogové (bez
déti) vzdélavani i prakticky v traumatologii a s Policii CR modeluji ¢tyfi mimoradné situace a reakci na né.

Fota z akci poradanych Asociaci bezpecna sSkola

Celostatni dvoudenni konference v Nesuchyni (19-20.3.2019)

Konference se skladala z tvodnich prednasek a celkem deviti pracovnich workshop( na bezpeénostni témata pohledem
riznych Uhll a specifik. Posluchaci si sami mohli zvolit, které workshopy navstivi.

Podékovani patfi Stredoceskému kraji jako poradateli a financnimu zastiténi, Vzdélavacimu institutu stfredoceského kraje
za vlastni technickou organizaci. Asociace byla kompletné odpovédna za programovou skladbu a lektory. Témi byly jak
predstavitelé statu (MV, MSMT, $kolsky ombudsman, vedeni S¢ kraje a dalsi), tak odbornici z bezpecnostnich fad.

Fota z akci poradanych Asociaci bezpecna sSkola
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